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1. Introduction

11. Présentation

Bienvenue ! Ce manuel vous aidera a configurer, administrer et utiliser votre
nouveau serveur NAS StorlQ au maximum de ses possibilités. N'hésitez pas a
vous y reférer.

Les serveurs NAS StorlQ se présentent sous difféerentes formes, mais qu'il
s'agisse d'un NASstart de 500 Go ou d'un StorlQ rackable de 2 Po, tous utilisent
le méme ensemble logiciel et partagent les mémes fonctionnalités.

Le systéeme d’exploitation StorlQ est basé sur Debian GNU/Linux, choisi pour sa
grande stabilité, sa sécurité de fonctionnement et sa reconnaissance comme
standard ouvert (de nombreuses distributions Linux sont basées sur Debian :
Ubuntu, Knoppix ...).

1.2. Fonctionnalités

Les systemes NAS StorlQ supportent toutes les organisations de réseau et tous
les systéemes de partages de fichiers, partages de volumes et authentification.
Extensible, robuste, souple et modulaire, un StorlQ ne sera jamais obsoléte.

De plus, il est possible d'agréeger de differentes maniéeres plusieurs serveurs
StorlQ en grappe, afin de les administrer simultanément, d'assurer une haute
disponibilité des services, ou d'agréger les volumes de plusieurs serveurs en un
seul.

Partage de fichiers :

« Partage de fichiers Windows : CIFS (Windows XP, Seven, 10, 2008, 2012...),
support des ACLs étendues.

« Partage de fichiers Unix : NFS versions 2, 3 et 4 (support des ACLs étendues).

» Partage de fichiers Web et FTP : le serveur web Apache et le serveur FTP
VSFtpd sont préinstallés.

» Partage de fichiers AppleShare : protocole AppleShare 3 sur IP, support des
volumes et fichiers de grande taille. Non installé par défaut, mais peut-étre
aisément installé si nécessaire.
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Authentification et annuaires :

» ActiveDirectory
* Domaine Microsoft Windows
e Novell NDS / eDirectory

* Kerberos
« |DAP

¢ NIS

e NIS+
RAID et iSCSI :

» iSCSI target (serveur) avec surallocation (« thin provisioning »)
e iSCSlI initiator (client)

* RAID logiciel 01,3,4,5,6]10

e RAID matériel 0110,5,50,6,60

» stockage SATA ou SAS, sur disques durs ou SSD.

Mise en grappe (« clustering ») et haute disponibilité :

» stockage partagé OCFS2 entre plusieurs NAS

» réplication de NAS via DRBD.

« agrégation de NAS haute performance via OrangeFS | PVFS2.
« Agrégation de NAS extensible via Ceph.

* haute disponibilité et redondance via heartbeat.

Systémes de fichiers avancés :
e XFSv4:sommes de controle CRC sur les métadonnées.
e NILFS2: clichés infinis, clichés dans le passe.
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2. Interface web

Le systeme StorlQ est fourni avec une interface de gestion web. Depuis une
machine distante, connectez-vous a :

http://<nom de machine>

ou

http://<adresse IP>

Vous aurez alors acces a la page principale depuis laquelle vous aurez acces au
site storig.com, a 'administration du systéme, la surveillance de ['état du
systéme, et aux outils et accessoires pour MS Windows.

SworlQ Intelligent Appliances - Contact — Chromium

= C' [ shakuhachi.intelligque.com e =

" +3317894 8400

>tor-ill

Storage Technologies by

:-ilft[:l"que

22 quai Galliéni 92158 Suresnes Cedex
TZ1:0178 948400 Fax: 01 78 94 84 09
www intelligue com

informations : infoi@storiq.cor
ventes ;| sa
Support technigque

revendeurs : resellers@staric_cor

Ilustration 1: page d’accueil StorlQ
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2. Surveillance du systéme

Les pages de surveillance permettent de visualiser ['utilisation de votre systeme
(processeur, disque et réseau).

Illustration 2: supervision du systéme

2.2. Outils et accessoires

Au cas ou vous n‘auriez pas acces a Internet depuis votre réseau de production,
quelques outils pour MS Windows sont fournis afin de facilité le transfert de
fichiers depuis ou vers le serveur StorlQ, ou de s'y connecter en shah (Secure
Shell) :

« UltraCopier (facilite les copies de fichiers lourdes)

»  FireFTP (extension FTP pour Firefox)

* Secure FTP client

*  Putty client SSH
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2.3. Administration systéme

Pour accéder a l'administration de votre systeme StorlQ, cliquez sur le lien
« StorlQ Administration » sur la page d'accueil.

Vous recevrez une alerte de sécurité du navigateur Internet. Acceptez le
certificat pour pouvoir continuer.

Erreur liée & la confidentialité - Chromium

" Erreur liée a la confic: x

€« C & bespS://shakuhachi.inteliigue. com: 10000 i =

Votre connexion n'est pas privée

Il se peut que des pirates solent en train d'essayer de dérober vos informations
sur le site shakuhachi.intellique.com (par exemple, des mots de passe, des

messages ou des informations sur vos cartes de paiement).

Masquer les paramétres avancés Retour & la sécurité

This senver could not prove that it is shakuhachi. intellique.com; its security

certificate is not trusted by your computer's operating system. This may be

caused by a misconfiguration or an attacker intercepting your connection.

Continuer vers le site shakuhachi.inte Lqéle.'\o"' (dangereux)

Illustration 3: alerte de sécurité du navigateur
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L'interface présent l'invite de connexion suivante :

S>tor-ill

Se connecter a Webmin

Vous devez entrer un nom dutilizateur at un mot de
passe pour vous identifier sur le serveur Webmin,

Nom jadmin
dutilisateur
Mot de
& passe

Se souvenir de Pouverture de
maniére permanente 7

Illustration 4: invite de connexion a
I’administration StorIQ

Par défaut, vous pouvez vous connecter avec trois comptes utilisateurs
differents :

Utilisateur Utilisation

« storig » Administration courante :
-gestion du stockage
-configuration réseau
-partage de fichiers

«admin » Administration avancée :
-mise a jour de logiciels
-administration du matériel
-gestion d'autres services

« root » Accés a tous les parametres

Les mots de passe sont indiqués dans le document « StorlQ : démarrage
rapide » fourni avec votre systeme StoriQ.
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3. Configuration

3.1. Configuration des disques

La configuration de base des disques varie selon le nombre de disques et/ou de
controleurs RAID présents dans le systeme. Le partitionnement est également
adapté aux configurations, mais il est possible de le modifier. Voici les
configurations standards :

Controleurs | Disques| Niveau Partitionnement
RAID de RAID
Aucun 2 OouT — 1 partition systéme par disque.

— 1 partition d'échange par disque.

— 1 volume RAID occupant l'espace restant des
deux disques.

Aucun 4 0 ou 10 — 1 partition systéme par disque.
— 1 partition d'échange par disque.

— 1 volume RAID occupant l'espace restant des
quatre disques.

1 controleur |2 etplus |6 0ou10 — 1volume RAID contenant 2 partitions systeme, 1
partition d’échange et une partition de données.

2 contrbleurs |32 et 60 — 1volume RAID matériel par controleur
et plus plus contenant une partition systéme, une partition
d’échange et une partition de données.

— 1volume RAID logiciel regroupant l'espace
restant sur tous les volumes de tous les
controleurs.

Chaque systeme comporte au moins deux partitions systeme amorcables, dont
une au moins de secours. Ainsi en cas de probléme systéme (panne disque,
fausse manipulation...) vous aurez toujours la possibilité de démarrer la
machine sur le systéme de secours.
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3.2. Administration des volumes RAID

Le module « Maintenance des controleurs RAID » dans l'interface web accessible
a distance vous permet de gérer la configuration RAID de votre systeme. Il se

trouve dans le menu « Matériel ».

Contrdleurs RAID - Chromium

Webmin Systéme Serveurs  Autres Réseau  Matériel

Contrdleurs RAID
STor-

Se déconnecter

Index du module

Show sidebar »
Création d'une unité  Suppression d'une unité  Detection du Materiel Vérification d'une unité
| Controleurs volumes disques connectés
L adal
. RAID 5 20 (5.45 TE)
. [ 7] d0(1.36 TB)
e
: =T d(1.3678)
= [
A : ;
. =T d92(1367B)
e ———
d3 (1.36 TB)
d4 (1.36 TB)
EENEEsEEERGERARERSER R

Illustration 5: gestion des contrbleurs RAID

Utilisez « Création d'une unité » pour créer un nouveau volume RAID. Le
programme vous proposera de choisir parmi les controleurs, disques et
partitions disponibles, et les seuls types de RAID (0, 1,5, 6) pouvant

fonctionner :

* minimum 2 disques ou partitions pour un RAID 0 ou 1
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* minimum 3 disques ou partitions pour un RAID 5
* minimum 4 disques ou partitions pour un RAID 6

Utilisez « Suppression d’une unité » pour détruire un volume RAID existant. Vous
ne pouvez pas supprimer un volume RAID en cours d'utilisation. Soyez
néanmoins prudent, il reste relativement facile de perdre beaucoup de données
a cause d'une mauvaise manipulation.

Utilisez « reconstruction d'une unité » pour forcer le démarrage de la
reconstruction d'un RAID 1, 4, 5 ou 6 dégradé. Cette fonctionnalité n’est pas utile
avec tous les controleurs (certains démarrent automatiquement la
reconstruction).

Utilisez « Détection du mateériel » si vous avez connecté un nouveau disque a
chaud et qu'il n'apparait pas a l'écran.

3.3. Configuration réseau

Deux outils graphiques sont fournis pour la configuration de base du réseau :
l'application « netcardconfig » accessible depuis le « menu des applications »,
rubrique « systeme », du bureau StorlQ et depuis la ligne de commande, ou
l'outil « configuration réseau » dans l'interface d’administration web.

Les interfaces réseau physique apparaissent comme eth0, eth1, etc. Les
interfaces sont habituellement agrégees entre elles pour augmenter la
disponibilité et la performance. Les interfaces agrégées apparaissent comme
bond0, bond1, etc.

Si les interfaces sont agrégees, ne configurez que les agréegats
(« bond ») et n‘attribuez pas d’adresses aux interfaces physiques
(« eth »).
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Netcardconfig

Choisissez l'interface réseau a configurer et entrez simplement les paramétres
demandés au fur et a mesure. Les paramétres indispensables sont l'adresse IP,
le masque de réseau et l'adresse de diffusion (broadcast). Les paramétres :
passerelle par défaut, serveurs de noms sont optionnels.

Choisir des objets dans la liste

Choisir des objets dans la liste ci-dessous.

| Sélectionnez |a carte réseau, svp

o] bond0__Carte_réseau_ 52:54:00:ef:86:18_ bonding_
1 eth0_ Carte_réseau_ 52:54:00:ef:86:18_ virtio_net
E Exit

.
@ Annuler Qﬂ Valider

Illustration 6: Configuration réseau
graphique

Pour déterminer 'adresse de diffusion, il suffit genéralement d’utiliser 'adresse
IP en remplacant le dernier chiffre par 255. Par exemple si l'adresse IP est
172.0.01 et le masque 255.255.255.0, alors 'adresse de diffusion est 172.0.0.255.

“ Ajoutez une nouvelle z + O X

Entrez une adresse IP pour bond0

192.158.0.1

@ Annuler Qﬂ “Walider

Illustration 7: Configuration d’adresse IP

| 04/11/2015 | wversion 2.0 | NAS-MAN | Page 37/40 |



Intellique Serveurs NAS StorlQ : Manuel Utilisateur

Interface Web « Configuration Réseau »

L'outil est accessible depuis le menu « Réseau » et présente 4 icones :

« Interfaces réseau » permet de configurer les adresses, masques, adresse de
diffusion de chaque interface.

« passerelles et Routage » permet de définir les passerelles et routeurs
(optionnel)

« Client DNS » permet de configurer les serveurs DNS a utiliser (optionnel)

« Adresses de la machine » permet d'ajouter les noms et adresses d'autres
machines dans la base d’adresse interne du systéme (le fichier /etc/hosts).

_: = 211
102124
DN3 w215,
= 102117
Interfaces Réseau Fasserelles et Routage Client DMNS Adresses de la machine

Appliquer la Configuration Cliquez sur ce bouton pour activer les configurations actuelles comme sivous aviez redemarre la
machine.

ATTENTION: Cela peut rendre votre systeme inaccessible par le reseau et couper l'acces a
Webmin.

Illustration 8: Interface web de configuration réseau

L'outil « interfaces réseau » présente la liste des interfaces réseaux reconnues
sur le systeme et les parametres associés. Les interfaces en service
apparaissent dans la colonne « Ip Active ».

s.,__ Configuration Réseau
or- e ol
Show sidebar »

Interfaces IP au Demarrage Ip Active Ip Inactive Mode

bondd dhcp 10.0.1.14 /16 dhcp

ethl

ethl

Io loophack loopback

Creer une nouvelle interface

(4| Retoumer i Intertaces réseau

Illustration 9: Liste des interfaces réseau
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Pour modifier un parametre, cliquez sur le nom de l'interface. Vous pouvez alors
modifier la configuration sans l'appliquer immeédiatement, mais uniquement
aprés un redémarrage (bouton « appliquer au démarrage »), ou l'enregistrer et
l'appliquer (bouton « Appliquer maintenant et au démarrage »), ou l'appliquer
sans l'enregistrer (bouton « appliquer maintenant »).

Appliquer maintenant Appliquer au demarrage Appliquer maintenant et au demarrage
Desactiver maintenant Desactiver au demarrage Desactiver maintenant et au demarrage Supprimer |

Illustration 10: édition des réglages d’interface réseau

Ne configurez pas le réseau a travers le réseau, utilisez
l'interface localement sur le StorlQ.
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3.4. Configuration des alarmes

La configuration des alarmes est accessible via l'interface d'administration web
en se connectant en tant que « admin » ou tant que « root », depuis l'onglet
« Systeme ».

Le systéeme peut renvoyer des alarmes par courrier électronique ou par SNMP,
ainsi qu'émettre une alarme sonore.

Il'y a trois niveaux d’émission de messages : « critique », « alerte » et

« information ». Les niveaux « critique » et « alerte » émettent des messages en
cas de défaut matériel de disque, de controleur, ou en cas d’espace disque
insuffisant.

Le niveau « information » émet a intervalles réguliers un rapport d'état sur le
systeme.

Webmin Syslem Servers Others Networking Hardware Search Logout

star- Module Index

Show sidebar »

admin@10.0.1.5

-- Mail configuration --

E-mail recipient: suppert <support@intellique.com>

(ex: Pseudo <example@intellique. com: )
E-mail sender: support <support@intellique com:=

(ex: Pseudo <example@intellique.com: )
SMTP semver: intellique mail pairserver.com

-- Snmp Configuration --

Host manager Incalhost
UDP Port: 162
Cammunity: public
SNMP version: SHMPYL
0ID version: 136141

Send a message by emall: ®yes Ono
Send a message by smtp: @yes Ono

-- Controllers --

Controller(s)Volume(s)Disc(s)

adal a0 [Hao a1 [Faro [Hawr Earz B a13 B ais B oz (a3 B a4 (D 05 B a6 B a7 (D ae D do
disc - Da'ae'.'.fmappemrgﬂ-raiu O dewsda

m Choo  Olrgewsass

mdm

Illustration 11: configuration des alarmes
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Configuration des alertes par courriel :

« destinataire de l'e-mail » : entrez ici 'adresse qui recevra les messages. Vous
pouvez définir plusieurs destinataires, sépares par des virgules. Mettez 'adresse
de courriel entre chevrons <>, comme ceci :

support <support@intellique.com>, test <confirm@intellique.com>

« expéditeur de l'e-mail » : les messages apparaitront comme émanant de cette
adresse.

« serveur SMTP » : spécifiez un serveur SMTP a utiliser. Un serveur SMTP est
présent dans le systéme, il est donc possible (aprés configuration du serveur
SMTP local) d'utiliser « localhost » ou « 127.0.01» comme serveur SMTP si
nécessaire.

Il est possible de spécifier une authentification SMTP. Cette configuration est
décrite dans le manuel « StorlQ : Administration avancée : outils en ligne de
commande ».

Configuration des alertes par SNMP :

Les paramétres sont renseignés automatiquement, mais vous pouvez les
modifier pour les adapter a la configuration de votre systeme de surveillance
SNMP. Les parameétres par défaut sont :

« Host manager » : nom ou adresse IP du serveur recevant les traps SNMP.
« Port UDP » : 162

« Communauté » : public

« Version SNMP » : SNMPv2

« OID Enterprise » : 1.3.61.41.37990

Configuration du proxy :

Si votre réseau utilise un proxy, insérez son adresse ici. Il sera utilisé pour les
mises a jour et la transmission automatique des alertes au support Intellique.
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Controleurs :

Cochez les controleurs RAID et les disques que vous souhaitez surveiller.

Si vous devez retirer un disque de la machine, désactivez d'abord
sa surveillance ou vous déclencherez une alerte !
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4. Partage de fichiers

4. Partages réseau Windows

Vous avez deux modules d'administration a votre disposition pour configurer les
partages Windows : le module simplifié et le module avancé. Le module avanceé
est décrit dans le manuel « StorlQ — administration avancée ».

Pour accéder a la configuration simplifiée des partages Windows, cliquez sur

« partage Samba simplifié » dans le menu « Serveurs ». Vous accéderez a l'écran
suivant :

Gestionnaire de ressources Samba — Chromium

j Gestionnaire de ressc x § Y
€« C [ besps://shakuhachi.inteligue.com: 1 samba-easyfindex.cgi ]

Webmin Systéme Seneurs Autres Réseau Matériel Search Se déconnecter

Stﬂ'_ Gestionnaire de ressources Samba
Configuration du module

Show sidebar =

Créer un nouveau fichier partagé  oir toutes les connexions
Hom de partage Chemin Sécurité
nas Imntdraid Lecture/écriture pour tous

Créer un nouveau fichier partagé  Voir toutes les connexions

Configuration globale

ﬁ@ B

—e

Réseau Windows Lier au domaine

Cliquez sur ce bouton pour redémarrer les seveurs Samba actits sur votre systéme. Cette action entrainera I'application de
la configuration actuelle, Comme cette action mettra également fin 3 toute connexion au serveur, sivous ne souhaitez pas
que |a configuration actuelle soit appliquée immeédiatement, attendez juste une minute que Samba recharge la configuration
automatiquement,

Arréter les serveurs Samba Cliquez sur ce bouton pour améter les senveurs Samba actifs sur votre systéme. Tous les utili a
i seront dé 1és.

shachi.intellique . com

Ilustration 12: Partage Samba simplifié
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Configuration du réseau Windows

Tout d'abord, il convient de configurer le service en adéquation avec la
configuration du réseau existant. Cliquez sur l'icone « Réseau Windows ». Vous
obtiendrez 'eécran suivant qui vous permet d'entrer les informations relatives a
votre réeseau Windows :

Méthode d'authentification

Sécurité Miveau Utilisateur v

Options réseau Windows

Groupe de travail Detaut * WORKGROUP
Description du serveur Defaut ® %h server (Samba %)
Héritage des permissions du répertoire parent lors de la création ® Qui Mon

Illustration 13: Configuration réseau Windows

Tout d’abord, sélectionnez la méthode d’authentification selon la configuration
de votre réseau :

Poste-a-poste

si vous utilisez un réseau poste a poste (sans serveur), choisissez « niveau de
partage » (les autorisations d’accés sont définies partage par partage) ou

« niveau utilisateur » (les accés sont accordés aux utilisateurs locaux du
systéme).

Renseignez simplement le nom du groupe de travail (« Workgroup ») local que
vous souhaitez utiliser.

Si vous le souhaitez, vous pouvez donner une description a votre serveur StorlQ.
Les héritages de permissions (« ACLs, Access Control Lists ») sont décrits plus
loin.

Domaine

si vous utilisez un Domaine de type Windows NT (serveur maitre de type LDAP
ou Samba), choisissez « Domaine ». Vous devez alors fournir le nom du domaine
(champ « Groupe de travail ») et le nom du Controleur Principal de Domaine -
ou PDC - (champ « serveur de mots de passe ») qui authentifiera les accés.

Si vous le souhaitez, vous pouvez donner une description a votre serveur StorlQ.
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Les héritages de permissions (« ACLs, Access Control Lists ») sont décrits plus
loin.

ActiveDirectory

Sivous utilisez un réseau ActiveDirectory, choisissez 'entrée correspondante.
Les parameétres obligatoires sont le nom du domaine local (champ « Groupe de
travail »), le nom du serveur AD principal (champ « serveur de mots de passe »),
le nom du « royaume » d’authentification (le Domaine racine du Domaine local).
Si vous le souhaitez, vous pouvez donner une description a votre serveur StorlQ.
Les héritages de permissions (« ACLs, Access Control Lists ») sont décrits plus
loin.

Héritages d’ACLs (Access Control Lists)

Par défaut, les héritages des droits d'acces aux fichiers fonctionnent selon le
mode « POSIX » : les permissions d’un fichier créé sont définies par les
parameétres de l'utilisateur créateur. Cependant, vous pouvez forcer le
fonctionnement en mode « Windows », ou les permissions d'un fichier ou
répertoire nouvellement créé sont héritées du répertoire parent en cochant
['option idoine.

Liaison au Domaine

Aprés la configuration et la sauvegarde de vos parameétres réseau Windows, si
vous avez choisi les modes « Domaine » ou « ActiveDirectory », vous devez lier
votre machine au domaine (c’est-a-dire l'inscrire auprés du controleur de
domaine ou du serveur maitre).

Cliquez sur l'icone « Lier au Domaine » et entrez le nom et le mot de passe d'un
utilisateur ayant les droits « Administrateurs du Domaine », puis cliquez sur

« Effectuer la liaison maintenant ».

Partage de fichiers et dossiers

Pour partager un dossier, cliquez sur « créer un nouveau fichier partagé ». Il
existe deux possibilités : soit vous voulez partager les répertoires personnels
des utilisateurs, soit un autre dossier.

Pour le partage des répertoires personnels, cochez simplement l'option, ne
sélectionnez aucun répertoire cible. Vous pouvez néanmoins indiquer un
commentaire a afficher sur le partage.
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Pour partager tout autre dossier, entrez un nom pour le partage, sélectionnez un
dossier a partager, soit en entrant directement le chemin dans la case
« Répertoire a partager », soit en navigant dans le systéme avec le petit bouton :

Sélectionnez les options appropriées ( voir tableau ci-dessous ) puis cliquez sur
«créer ».

Option Fonction

Créer automatiquement le Si le chemin n’existe pas, le répertoire cible sera
répertoire crée.

Disponible Le partage est utilisable.

Affichable Le partage est visible dans le « voisinage réseau ».
Inscriptible Le partage n'est pas en lecture seule.

Pour modifier un partage existant, cliquez simplement sur son nom dans la liste
des partages.

Attention : lorsque vous modifiez ou créez un partage, il s'’écoule généralement
une trentaine de secondes avant que les changements apparaissent depuis un
poste client sur le réseau.

Suivi des connexions

Vous pouvez controler les connexions en cours sur l'ensemble des partages en
cliquant sur « Voir toutes les connexions » depuis la liste des partages.
Il est également possible de contrdler les connexions sur un partage en
particulier En cliquant sur le nom du partage, puis sur « Voir les connexions ».
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4.2, Partages réseau NFS (Unix)

Vous accédez a ce service depuis le menu « Serveurs », entrée « Partage NFS ».
Vous obtiendrez ['écran suivant :

Partage NFS — Chromium

Saneurs Autres Réseau Matériel Search Se déconnecter

Partage NFS

Configuration du module Aide

Show sidebar =

Répertoire Partager a

fmntfraids Tous

Ajoutar un nouveau partage

Appliquer tous les changements Cliquer sur ce bouton pour appliquer |a configuration. Ceci va rendre tous répertoires listés disponibles avec les options
spécifiées.

admin@shakuhachi.intelligue com

Illlﬁstration 14: Configuration NFS

Pour modifier un partage, cliquez sur la liste des clients du partage ( dans la
colonne « partager a » ).

Lorsque vous avez ajouté ou modifié un partage, cliquez sur « Appliquer tous les
changements » pour utiliser la nouvelle configuration.

Attention : Si les services NFS sont arrétés, cliquer sur « Appliquer tous les
changements » les demarrera.
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Partage de fichiers et dossiers

Cliquez sur « Ajouter un nouveau partage » ( ou sur un partage existant pour le
modifier ) et vous obtiendrez 'écran suivant :

Créer un Partage - Chromium

:-j Créer un Partage x L)
L= C 5 bepS://shakuhachi.inteligue.com: 1 intelique_nfs/edit_e t_light.cgi?new=1

‘Webmin Systéme Seneurs Autres Réseau Matériel Search Se déconnecter

Créer un Partage
Stﬂ Index du module

Show sidebar =

Mode Avancé

Détails du partage

Réperioire a partager

Partager avec
* Tous

Hites
IPvd Réseau

Masque de sous-réseau

L3

Sécurité de I'export

Lecture seule ? ® Oul Mon
Synchronise instantanément toutes les écritures ? Oui ® MNen
Faire confiance aux usagers distants Tous * Tous sauf root Aucun

Tlustration 15: nouveau partage NFS

Le « Mode Avancé » est détaillé dans le manuel « StorlQ — Administration
Avancée ».

Entrez le chemin du répertoire a partager, ou cliquez sur le bouton
pour naviguer dans le systéeme et sélectionner le répertoire.
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Sélectionnez ensuite quelles machines clientes pourront accéder a ce partage
en renseignant les options :

« «Tous »: le partage est accessible a toutes les machines ;

* « Hotes » : entrez une liste de noms d’hdtes ou d’adresses IP autorisés
séparés par des virgules ;

e« Réseau » : entrez une adresse de réseau (en général, terminée par un 0)
et un masque de sous-réseau pour autoriser 'accés a un réseau ou un
sous-réseau.

Puis sélectionnez les options appropriées de sécurité, selon le tableau ci-

dessous :

Option Fonction

Lecture seule Le partage n'est pas accessible en écriture

Synchronise instantanément Augmente la sécurité des données au détriment de

toutes les écritures la performance.

Faire conflance aux usagers Tous : Tous les utilisateurs d'une machine autorisée

distants sont considérés comme des utilisateurs locaux.
Tous sauf root : idem, sauf pour le super-utilisateur.
Aucun : seuls les utilisateurs locaux sont autorisés.
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4.3. Partages réseau Mac OS (Netatalk)

Nota Bene : l'interface de configuration n'est pas encore disponible en Francais.

Pour configurer ce service, sélectionnez dans le menu « Serveurs » l'entrée
« Netatalk 3 AFP server ».

Partage de fichiers et dossiers

Les partages sont listés dans la section « Volumes ».
Cliquez sur « Ajouter un nouveau partage » (ou sur un partage existant pour le
modifier ) et vous obtiendrez ['écran suivant :

Pour créer un nouveau partage, cliquez sur « Create new volume. » Pour

modifier un partage existant, cliquez sur son nom dans la colonne « Volume
name ».

Netatalk AFP Server — Chromium

=j Metatalk AFP Server = % §

€« C [ besps://shakuhachi.inteligue.com: 1 netatall3 iy =
oot e e e e e e e e e e e e e e e e e e e e e e e e e
Show sidebar »
Netatalk services are not running,

Start Netatalk Services Click this button to start netatalk services using /etc/init.d/netatalk start

Volumes
No volumes defined.

Create new velume

Volume Presets
No volume presets defined.

Create new velume preset.

User Home Volumes
No user home volumes defined.

Create settings for hame volumes

Global Configurations and Options

2 &

Server Options Show current users

Ilustration 16 Configuration du partage Netatalk
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Lors de la création ou modification d’'un partage l'interface suivante vous sera
présentée.

Create new Volume - Chromium

=j Create newVolume = § §

€ C' | B beers://shakuhachi.inteligue.com: 10000/netatall3/edit_vo ction=new_volume Byl =
Volume no preset v
preset
Name
Path
Extended auto (netatalk default) i
aftributes
Read Only no (netatalk defauly) *
Search DB no (netatalk defaulty
Unix yes (netatalk defaulf)y v
Privileges
The foliowing is only refevant if Unix Privileges are set to 'ves'. Enter values in octal format (e.g. 0777).
File permissions
Directory permissions
umask
Time no (netatalk defaulf) »
machine
support
Password
Valid
users/groups ~ JSers
Groups
&
Invalid
usersigroups  JSers
Groups
Read only
usersigroups  JSers
Groups
Read write
usersigroups  USers
Groups
Hosts allow
Hosts deny

Illustration 17: Netatalk : options de partage

Seuls les champs « Nom » (« Name ») et « chemin » (« Path ») sont obligatoires.
Vous pouvez sélectionner un dossier a partager « Chemin » en cliquant sur le
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bouton [...] pour naviguer dans l'arborescence du serveur.

Modéles de volumes (« Volumes Presets »)

Cette section présente les mémes options que la création de volume partagg,
afin d’enregistrer les parametres de volume. Lors de la création d'un partage,
sélectionnez un modeéle et tous les réglages du modele s’'appliqueront
automatiquement.

Volume personnel utilisateur (User Home Volumes »)

Cette section permet de créer un partage par utilisateur. Le champ « Home
Name » est obligatoire et contient un nom libre.

Le champ « basedir regexp » est obligatoire et doit pointer sur un dossier
contenant les dossiers personnels des utilisateurs du systéme, par exemple
/home. Chaque utilisateur connecté au partage sera placé dans le dossier
<basedir regexp>/<nom utilisateur> par exemple : si basedir regexp contient
/home et que l'utilisateur storig se connecte, le dossier accédé sera
/home/storiq.

Configuration et Options globales

Cette section propose deux icones :

Option du serveur

Permet de définir différentes options globales telles que le nom sous lequel
apparait le serveur sur le réseau, les ports IP utilisés, etc. Il n'est pas nécessaire
de modifier les options par défaut.

Afficher les utilisateurs (« Show current users »)

Cet écran montre la liste des utilisateurs connectés au service. Vous pouvez
également les déconnecter de force (bouton « Kill »).

Attention : déconnecter un utilisateur en cours de travail peut provoquer des
pertes de données.
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4.4, Partage de péripheériques iSCSI

Le partage iSCSI est different des autres modes : en effet il ne s'agit pas de
partager des dossiers et fichiers, mais des périphériques soit physiques
(disques durs, partitions, volumes logiques) soit virtuels (disques virtuels). Le
périphérique ainsi partagé est vu par l'initiateur (client) comme un périphérique
SCSI local.

Dans le cas général, il n'est pas possible d'utiliser le méme
périphérique iSCSI en écriture sur deux initiateurs différents.

Il existe trois modes de partage pour les volumes cibles :

Nullio : mode de test, le périphérique est virtuel, toute écriture est ignorée et les
lectures renvoient des donneées aléatoires.

Blockio : le périphérique est accédeé directement, la taille des blocs d’entrée-
sortie est définie par l'initiateur, il n'y a pas de cache disque.

Fileio : le périphérique est accédeé a travers la couche VFS de la cible. Il profite
du cache disque de celle-ci, mais la taille de bloc est contrainte a 4Ko.

Les difféerents modes seront choisis selon ['usage : nullio permet de tester la
performance réseau, blockio favorise les entrées-sorties de taille variable et
réduit la latence (exemples d'applications : base de données, montage audio),
fileio privilégie la performance séquentielle (exemple d’application : diffusion
vidéo).

Creation de la cible iSCSI

Le nom de la cible iSCSI est libre, constitué de caractéres alphanumeériques, de
points, de deux-points, de tirets. Cependant la norme iSCSI définit le format
comme suit :

ign. Année-mois dépé6t du domaine. Domaine maitre . Domaine : nom d'héte . Nom de cible
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exemple:
ign.2001-04.com.intellique:storiq. targeti

Le nom de la cible doit étre unique.
Chaque cible posséde ses propres paramétres de connexion. Cependant

plusieurs Volumes Logiques (périphériques) peuvent étre partagé depuis une
seule cible. On créera généralement autant de cibles que d'initiateurs.

Création d’un Volume Logique (périphérique iSCSI)

Lors de la création d'un Volume Logique iSCSI, vous devez définir le mode
d’accés (bloc ou fichier), le fichier a utiliser qui est soit un périphérique du
systéme (un disque comme /dev/sda, une partition comme /dev/sdb5, un
volume logique LVM comme /dev/vg0/Iv1 ...) soit un fichier sur le disque.

lorsque linitiateur écrit, le contenu antérieur du périphérique
systeme ou du fichier utilisé comme Volume iSCSI est écraseé,
'usage iSCSI est exclusif.

Vous pouvez également definir des parametres optionnels, ID SCSI et numéro de
série (utilisés par certaines applications). Enfin vous devez définir le mode
d’accés, avec ou sans cache en écriture, et avec ou sans acces en écriture.

Creation d’un fichier LUN

Cette fonctionnalité vous permet de créer un fichier vide a utiliser comme
volume iSCSI.

Choisissez un chemin, un nom et une taille de fichier.
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La fonction « Initialisation rapide » est essentielle : d'une part elle vous évite
une longue attente (dans le cas de fichiers de plus de quelques gigaoctets),
d’autre part elle vous donne accés a la surallocation (« thin provisioning »): En
effet un Volume iSCSI initialisé ainsi n‘occupe que l'espace effectivement utilisé
par l'initiateur. Ainsi vous pouvez définir des dimensions arbitrairement grandes
pour vos volumes, trés supérieures a l'espace réel sur disque, tant que l'espace
effectivement occupé ne dépasse pas l'espace disponible. L'espace disponible
sur le systeme rapporté par l'outil « partitions sur disque », la commande « df »,
etc. reflete l'espace réellement occupé.

Si la taille de volume a initialiser dépasse quelques gigaoctets,
l'initialisation complete peut prendre un temps tres long.
Préférez l'initialisation rapide.

Si vous utilisez la surallocation dans des proportions
importantes, surveillez 'espace réellement disponible sur le
serveur StorlQ. Un manque d’espace inattendu pour un initiateur
peut entrainer des pannes sérieuses de celui-ci.
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5. Administration et maintenance

5.1. Redémarrage des services

Pour éteindre votre serveur StorlQ, vous pouvez simplement appuyer sur le
bouton marche-arrét. Chaque module d'administration (Samba, NFS, Netatalk....)
permet également de démarrer, arréter ou redémarrer le service correspondant.
Néanmoins deux autres modules sont disponibles pour gérer les services et les
programmes en cours : « Gestionnaire de processus » accessible a tous les
utilisateurs, et« Actions de démarrage et d'arrét » accessible en tant que
«admin » ou « root ».

Gestionnaire de processus

Le gestionnaire de processus présente la liste des processus (programmes) en
cours d'exécution sur le systéeme. Les processus dont le nom est entre crochets
sont des processus en mode « noyau » qu'il n'est pas possible d'interrompre.

=j Gestionnaire de proc. x \_ |
L C & beept://shakuhachi.inteligue.com: 10000/procfindex_cpu.cgi? il —

Webmin Systéme Seneaurs Autres Réseau Matériel Search Se déconnecter

S.t Gestionnaire de processus
. Configuration du module Alde..

Show sidebar »

Mode daffichage : Muméro | Propriétaire | Mémoire | Processeur | Recherche | Exécuter

CPU load averages: 8.36 (1 mins) , 8.47 (5 mins) , 8.70 (15 mins)

CPU type: Quad-Core AMD Opteron{tm) Processor 2376 (2300 MHz) , 8 cores

Numére de processus Propriétaire Rocesseur  Commande

6774 boinc a7.9 % . fproj seathome_pl_uni funiverse.xray_sources_v3_2_x86_64-pc. ...
25116 boinc 97 .4 % . fproj seathome_pl_uni funiverse-xray_sources_v3_2_x86_64-pc. ...
12662 boinc 94.7 % . fproj iverseathome pl_uni funiverse-xray_sources_v3_2_x86_64-pc.l ...
10724 boinc 94.4 % . fproj iverseathome pl_uni funiverse-xray_sources_v3_2_x86_64-pc. ...
26489 boinc 94.2 % .4 fprojects/universeathome pl_unk funiverse-xray_sources_v3_2_x86_64-pc.l ...
26379 boinc 94.0 % .4 fprojects/universeathome _pl_un funiverse-xray_sources_v3_2_x86_64-pc- ...
24707 boinc 912 % . fprojects/universeathome pl_un niverse-xray_sources_v3_2_x86_64-pc-l ...
26438 boinc 90.6 % . fprojects/universeathome pl_un universe-xray_sources_v3_2_x86_64-pcl ..
3801 root 33% bindperl AL infraid_d:

12492 root 12% htop

Illustration 18: Gestionnaire de processus
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En cliquant sur les liens « Modes d'affichage », vous pouvez trier 'affichage des
processus selon plusieurs modes :

e Numéro : listés par ordre de numéro (ID)

 Propriétaire : listés selon l'ordre des utilisateurs propriétaires

« Mémoire : listés selon l'utilisation mémoire

* Processeur : listé selon ['utilisation du processeur

» Rechercher : permet de rechercher un processus selon plusieurs parametres.

* Exécuter : permet de démarrer une commande manuellement (par son nom).
Vous pouvez soit attendre la fin de la commande auquel cas la sortie de la
commande s'affichera dans le navigateur ; soit exécuter la commande en
tache de fond.

En cliquant sur le numéro du processus vous pouvez controler divers
parameétres ou interrompre un processus via l'écran suivant.

Show sidebar

Information du processus

Commande infdistecd --pid-fil irunfdisteed pid --log-fil flag/distced log --d --allow 127.0.0.1 --allow 10.0.0.0/16 --listen 0.0.0.0
--nice 10
Numéro de processus 26438 Processus parent fustbinfdistccd --pid-ile=t .
Propriétaire disteed Processeur 0.0 %
Taille 1921 MB Temps d'exécution 00:00:00
Hiveau de priorité 10 = m
10 scheduling class Defaut = 10 priority |
Véritable groupe nogroup Numéro de groupe du 4843
processus
Groupe nogroup Ty Aucun
Started 19:01 Véritable utilisateur distecd

Illustration 19: détails de la gestion d’un processus

Les commandes sont les suivantes :

» Envoyer un signal : permet d'envoyer un signal précis. Par défaut, positionné
sur « HUP », qui force un programme a recharger sa configuration.

 Terminate : demande a un programme de quitter.

* Kill : force un programme a quitter.

* Suspend : met un programme en pause.

* Resume : réactive un programme en pause.
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* Trace process : permet de surveiller les appels systemes du processus.
* Files and Connections : présente la liste des fichiers et ports utilisés par le
programme.

Actions de demarrage et d’arrét

Ce module vous permet d’une part de définir quels services sont activés au
démarrage du systéme, d'autre part de démarrer, arréter ou redémarrer un
service.

Il permet également d'arréter ou redémarrer le systéeme et de supprimer et
ajouter des services de demarrage.

L'icone se trouve dans l'onglet « Systeme » et présente la liste des services :

Actions de démarrage et d'arrét — Chromium

=-j Actions de dérmarrag x §§

Seneurs Autres Mateériel Search Se déconnecter

St Actions de démarrage et d'arrét
D'- Configuration du module

Boot systermn : SysV it

Créer une nouvelle action de démarrage ou d'arrét
Action Démarrer au boot ? Description
acpid Qui Provide a socket for X11, hald and others to multiplex
alsa-utils Mon This seript stores and restores mixer levels on
apache2 Qui Start/stop apache2 web senver
atd Oui Debian init script for the atd deferred executions
boinc-client Oui core client for the BOINC distributed computing
bootlogd Mon Starts or stops the bootlegd log program
bootlogs Qui k Warious things that dont need to be done particularty
bootmisc .sh Mon Some cleanup. Note, it need to run after mountnis-bootclean . sh
checkts.sh Mon Check all filesystems.
checkroot-bootclean.sh Mon Clean temporary filesystems after
checkroot.sh Mon Check to root file system.
console-setup Mon Set console font and keymap
cron oui cron is a standard UNIX oroaram that runs user-soecitied i

Illustration 20: Actions de démarrage et d’arrét
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Pour modifier les parameétres d'un service, vous pouvez cliquer sur son nom.
Vous accéderez alors a l'écran suivant :

Editer une action - Chromium

=j Editer une action P W
« C | & beeps://shakuhachi.intellique.com: 10000/init/edit_action.cgi?0+iscsi-target =

Webmin Systeme Serveurs  Autres Réseau  Matériel Se déconnecter

Editer une action
Sta Index du module

Show sidebar »

Détails de I'action

Nom iscsi-target
Script de l'action #ibin/sh
L3

# chkeontig: - 39 35
##% BEGIN IMNIT INFO
# Default-Start: 345
# Default-Stop: 016
X # Required-Start: networking
# Required-Stop:
# Provides: Iscsitarget
# Short-Description; Starts and stops the iSCSI target
# Description: Starts and stops the iSCS| enterprise target
@ END INIT INFO

. MibfIsbfinit-functions =
HAME=ietd

Démarrer au moment du boot ? Oui ® Non

Sauvegarder | Exécuter maintenant | Redémarrer maintenant | Montrer I'état | Arréter maintenant m

4 | Retoumner a l'action de démarrage et d'armét

dshakuhachi.intellique. com

Illustration 21: détails d’un service

Cet écran vous permet de modifier le script de démarrage ( ne le modifiez qu’en
connaissance de cause, ou le service pourrait ne plus fonctionner ), supprimer
le service, lancer, arréter ou redémarrer le service, activer ou désactiver le
service au démarrage.

Vous pouvez également controler plusieurs services a la fois depuis la liste des
services : cochez les cases correspondantes, puis utilisez les commandes au bas
de la liste (voir la capture d’écran suivante).
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Au bas de la liste des services se trouvent également les commandes d'arrét et
de redémarrage du systéeme:
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Iilustration 22: Boutons d’action
Les « runlevels » sont des modes de fonctionnement du systéme.

0: arrét.

1: mode mono-utilisateur. Pour l'administration ou la maintenance.
2 : mode multi-utilisateurs, non utilisé.

3: mode multi-utilisateurs, non utiliseé.

4 : mode multi-utilisateurs sans interface graphique.

5:mode multi-utilisateurs avec interface graphique.

6 : redémarrage.

Passer en « runlevel 0 » a pour effet d'arréter le systéeme. Passer en « runlevel
6 » redemarre.
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6. Questions Frequemment Posées

6.1. Problémes liés aux partages Windows

Le systéme ne parvient pas a se connecter a l'ActiveDirectory.

Si 'horloge du systéme est décalée de plus de quelques minutes par rapport a
celle du serveur ActiveDirectory, le systéeme ne sera pas accepté comme membre
du Domaine.

Corrigez 'heure systeme depuis l'interface d’administration web : connectez
VOus en tant que « root » ou « admin », onglet « systéme », icone « Temps
Systéme » et modifiez « 'horloge systéme ».

Apres modification des autorisations sur un dossier ou un
fichier depuis Uexplorateur Windows, les modifications ne
sont pas prises en compte.

Le service Samba n’est pas configuré pour utiliser les ACLs (« Access Control
Lists ») ou vous partagez un systéeme de fichier qui ne supporte pas les ACLs
(CD-ROM, disque MS-DOS...).

Apres modification des autorisations sur un dossier ou fichier
depuis l'explorateur Windows, certaines autorisations sont
modifiées.

Les ACLs Windows different quelque peu des ACLs POSIX utilisées par le systeme
Linux de StorlQ. Certaines combinaisons d'autorisations ne sont reproduites
qu'approximativement.

Bien que l'utilisateur soit « Administrateur », il ne peut
modifier les autorisations sur un fichier ou dossier.

L'utilisateur « Administrateur » n'existe pas sur le systeme StorlQ. Vous pouvez
cependant lui accorder explicitement les droits « root » en modifiant le fichier
de configuration de Samba /etc/smb.conf:

Connectez vous en tant que « admin » ou « root » a l'interface web
d’administration, onglet « serveurs », icone « Partage de fichiers Windows avec
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Samba ».

Dans la section « Configuration Globale » cliquez sur « Edit config file ».
Dans la section [global] du fichier, ajoutez la ligne :

winbind admin users = <nom du domaine>+administrateur
sauvegardez.

Certains utilisateurs ne peuvent pas se connecter au serveur,
bien qu’il apparaisse correctement dans le voisinage
réseau.

Si vous étes en mode « Domaine » ou « ActiveDirectory », vérifiez que le serveur
StorlQ est bien membre du Domaine.

Si ce n'est pas le cas, redémarrez les services Samba depuis l'interface
d’administration web.

Si vous étes dans un autre mode, connectez vous en tant que « admin » ou

« root » a l'interface web d’administration, onglet « serveurs », icone « Partage
de fichiers Windows avec Samba ».

Dans la section « Utilisateurs Samba », sélectionnez 'icone « Modifier les
utilisateurs et les mots de passe Samba ».

Vérifiez que l'utilisateur problématique fait bien partie de la liste. Le cas
échéant, ajoutez-le.

Eventuellement, eéditez les informations de l'utilisateur et redéfinissez son mot
de passe.

6.2. Probléemes liés aux partages NFS

les ecritures sont beaucoup plus lentes que depuis un partage
Windows.

Vérifiez dans les paramétres du partage que l'option « Synchronise
instantanement toutes les écritures » ne soit pas cochée.

Apres avoir désactivé un partage, arréte le service ou éteint le
serveur, certains clients ne repondent plus.
Par déefaut, les montages NFS sont « bloquants ». Pour éviter le blocage des

clients, modifiez sur chacun d'entre eux les options de montage. Pour Linux,
ajoutez « intr » aux options de montage.
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Certains clients ne peuvent pas accéder a certains fichiers de
grande taille.

NFS v2 ne permet pas de manipuler les fichiers de plus de 2Go. Si votre systéeme
le permet, montez le partage en NFS v3 (pour Linux, ajoutez « nfsvers=3 » aux
options de montage).

Le client @met un message d’erreur lors du montage.

Le serveur NFS du StorlQ supporte les attributs étendus et les ACLs. Certains
systemes ne supportent pas ces attributs etendus et peuvent émettre un
message d’information, cependant le fonctionnement n'est pas altére.

Evitez cependant si possible de méler l'utilisation de clients n'ayant pas le
méme support des attributs étendus sur le méme partage, ceci pouvant poser
des problémes d’accés a certains fichiers pour certains clients, ou entrainer
l'effacement arbitraire de certains attributs étendus.

6.3. Problémes liés aux partages AppleShare

les types de certains fichiers n’apparaissent pas correctement
dans le Finder (icone modifiée ou ouverture de la mauvaise
application).

Si le fichier n'a pas été copié ou creé directement depuis un Macintosh, il se
peut que le type n'en soit pas connu du systéeme. Vous pouvez facilement définir
le comportement a suivre vis-a-vis de ces fichiers en modifiant le fichier

« Jetc/netatalk/AppleVolume.system ».

Pour éditer ce fichier depuis l'interface d’administration, connectez vous en tant
que « admin » ou « root » a l'interface web d’administration, onglet « Autres »,
choisissez l'icone « Gestionnaire de fichier », allez dans « /etc », puis

« netatalk », sélectionnez le fichier « AppleVolume.system » et cliquez le bouton
« Editer ».

Certains fichiers ne sont pas accessibles a certains clients Mac
0S 9.x ou antérieur.

Les systéemes Mac OS 9.x ou antérieur ne peuvent pas lire les fichiers dont le
nom fait plus de 31 caractéres.
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Le serveur StorlQ n’est pas visible dans le sélecteur (Mac 0S 9.x
ou inférieur) ou n'apparait pas dans la fenétre « Réseau »
(Mac 0S X).

Verifiez sur Mac OS qu’'AppleShare sur TCP/IP est bien activé. Le cas échéant,
utilisez 'adresse IP du serveur pour vous connecter directement.
Vérifiez que le client n'utilise pas une zone AppleTalk difféerente du serveur.

6.4. Problemes liés aux partages web ou FTP

certains fichiers de grande taille ne peuvent pas étre
téelecharges.

Certains clients web ou FTP (Internet Explorer, FTPEXE) ne savent pas gérer les
fichiers de plus de 2 Go. Utilisez un autre logiciel client.

6.5. Problémes liés au RAID

Un volume RAID est marqué « dégradé » mais la reconstruction
ne se fait pas automatiquement.

Verifiez qu'il existe un disque « hot spare » disponible. Si ce n'est pas le cas,
ajoutez-en un, ou remplacez le disque défectueux et déeclarez-le comme « hot
spare ».

La reconstruction d’'un volume RAID échoue.

Une erreur de lecture se produit sans doute sur un des disques sources. Verifiez
soigneusement les statuts des disques du volume et les journaux systéeme. Si un
disque semble problématique, remplacez-le. Si le RAID n'est déja plus protége,
effectuez une sauvegarde générale avant d'aller plus loin.
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